
攻撃が実行不可能な状況を作りだす

『Morphisec』 のご紹介

株式会社インテリジェント ウェイブ



NIST サイバーセキュリティフレームワーク
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特定(識別) 防御 検知 対応 復旧(回復)

資産管理 アイデンティティ
管理とアクセス制御

異常とイベント 対応計画の作成 復旧計画の作成

ビジネス環境 意識向上および
トレーニング

セキュリティの継続
的なモニタリング

コミュニケーション 改善

ガバナンス データセキュリティ 検知プロセス 分析 コミュニケーション

リスクアセスメント 情報を保護する
ためのプロセス
および手順

低減

リスクマネジメント
戦略

保守 改善

サプライチェーン
リスクマネジメント

保護技術



MORPHISEC

感染・侵入している感染・侵入していない

検知

リスク

対応・復旧

リスク大
特定・防御

リスク小

脅威のフロー
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・脆弱性スキャン
・アンチウイルス
・次世代型アンチウイルス

・ふるまい検知
・サンドボックス
・AI

製

品

・端末/ネットワークへの負荷 ⇒
・複雑多岐にわたる設定 ⇒
・誤検知/競合の多発 ⇒
・CPU/メモリ負荷 ⇒
・多層防御によって膨らむコスト ⇒

問

題

点

脅威

・EDR
・SIEM

・シグネチャーレス（MTD技術）
・インストール時設定は特に不要
・誤検知、競合ほぼ無し
・プロセス生成時のみ稼働
・「検知、対応、復旧」は不要

M
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E
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①高度な攻撃に対する対策

企業が抱える課題
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②パフォーマンス・運用負荷

課

題
往々にして
トレードオフの関係



Morphisecとは

Morphisecは、Moving Target Defense技術を使用して、

エンドポイントへの攻撃が実行不可能な状況を作り出す、

エンドポイントセキュリティ製品です。
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Morphisec ３つの特長
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攻撃手法に依存せず防御する

(Moving Target Defense）１
Microsoft Defenderを活用する

（Defender連携機能）２
導入後の運用負荷が低い

（Install & Forget）３


